LECTIE PUBLICA

«Razboiul Hibrid:

amenintari si riscurl
rentru Moldova»

IPC

INSTITUTUL POLITICII EFECTIVE

UHCTUTYT S$$EKTUBHOM MOAUTUKMU




In centrul
Europei din

nou e razboi—
unul hibrid.
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este dorinta unui stat
de a impune altui stat (state) vointa sa
politicd printr-un set de masuri politice,
economice, informationale, fara a
declara razboi oficial, in conformitate cu
dreptul international.




NSRBI Rl (@l eI E] a rizboiului hibrid consta

atat in mentinerea influentei asupra teritoriilor
straine, cat si in controlul mintii si al emotiilor
poporului.

0)o) (e SR abate: in rizboiul informational sunt:

ratiunea, vointa si sentimentele populatiei
tarii-dusmane, mai ales in timpul alegerilor,
in perioada referendumurilor si a situatiilor
de criza;

sistemele decizionale politice, economice,
sociale, stiintifice si tehnice, in domeniul
securitatii si apararii;

infrastructurile informationale ale tarii.

IPC
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Obiectivele
razboiului hibrid

in spatiul
post-sovietic

IPC
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|Butalale 11N EYe)] - preluarea completd a

controlului sdu asupra tarii ori al regiunii
acesteia, pastrand, in acelasi timp, o
independenta formala. Evolutia evenimentelor
demonstreaza ca prabusirea proiectului
,~Novorossia” a impus Kremlinul si intoarca
regiunea Donbass sub controlul Kievului,
bineinteles, cu anumite conditii. Un scenariu
similar poate fi realizat si in Transnistria.




V. Gherasimov

Seful Statului Major al
armatei ruse

Doctrina Gherasimov si razboiul
non-liniar

“Regulile de baza ale razboiului s-au schimbat,
iar importanta mijloacelor non-militare in
atingerea obiectivelor politice si strategice a
crescut. Razboiul nu mai este in prezent doar
militar, ci in acelasi timp se duce in plan
politic, economic, informational si umanitar.
Conflictul informational si actiunile fortelor
speciale sunt elemente cheie in purtarea
ostilitatilor.

In schimb, fortele militare conventionale sunt
folosite ca amenintare doar la un anumit

stadiu, pentru a asigura victoria finala.” i P
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VA newsm~'"=a.md NOVOSI
NOVOS = VA newsmo
& 11 NOVOSI
- newsm

Klimenko V.,
Congresul Diasporei Ruse
RM

Vocea “Russkiy Mir”

“..Incetati (catre Guvernul RM) imediat politica
rusofoba. Trebuie neapdarat sa stiti ca nu vom
permite nimdanui sa murddreascd onoarea,
demnitatea si numele Rusiei” (2017).

“...ma aflu in RM ,,intr-o deplasare de lunga
durata”, “1il recunosc in calitate de presedinte
numai pe Putin” (2008).



Avantajele
razboiului

informational

@ @ @

Imprevizibilitate

Atacul neasteptat asupra Ascunderea etapei de pregatire Conditiile perfecte pentru a

adversarului. a atacului. camufla si a ascunde intentiile
adevarate, ca optiune de a
actiona sub “drapelul strain”.

] ] ]

Fird invazie

Lipsa urmelor materiale ale
agresiunii, care ar permite sa
identifice agresorul adevarat
pentru a fi atras la raspunderea
internationala.

Prejudiciu, comparat cu rezultatele
actiunilor militare pe teritoriul tarii
-victima, fara anuntare oficiala a
starii de razboi.

Invazia militara pe teritoriul
adversarului si ocuparea
acestui teritoriu, pentru a
obtine scopurile agresorului,
lipseste de facto.



Propaganda
rusa -

eficienta si necrutatoare.




Tara. Popor.
Grupuri-tinte.




Propaganda : Propaganda : Propaganda :

Colecteaza datele Prelucreaza si Substituie datele
necesare interpreteaza datele

reiesind din

obiectivele stabilite

Propaganda :

Manipuleaza cu
informatia trucata




Important!

Propaganda pune accent pe
sentimente si emotii, dar nu
pe argumente rationale.




Pe ce se axeaza

propagandistii rusi

Se 1a 1n Se 1a1n Se 1a1n
consideratie: consideratie: consideratie:

specificul grupului motivatia membrilor imagini si

tinta grupului: ce-si stereotipuri deja
doresc, respectiv li se existente
ofera exact acest

— KoneuHo, y Tebs fonxHo
6bL1TL CBOE MHEHMUE, U Cenuvac

A Tebe ero paccKamxy.

(Desigur ca trebuie sa ai o
opinie, acum am sa ti-o
spun.)




pocens 4 1°

MPAMOi 30HP

Propagandistii rusi utilizeaza urmatoarele practici
de succes:

Influenta totala a propagandei.
Irationalismul propagandei, se face apel la
emotii, reactiile inconstiente, se trezesc
instinctele primare.



Minciuna in propaganda

«Cu cat e minciuna mati
sfruntata, cu atat prinde
mai repede»

Joseph Goebbels, 1
Ministrul Propagandei Publice I 3
german (1933-1945)

IIIIIIIIIIIIIIIIIIIIIIIIIII



Important!

Goebbels a introdus in propaganda
moderna principiul: persoana care a
spus lumii primul cuvant
intotdeauna are dreptate.

Oamenii nu resping informatia,
deoarece tot ce este nou provoaca
curiozitatea...

IPC
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Principiile
propag andel Propaganda trebuie sa fie suficientd, mai mult decat
lui J.Goebbels

Propaganda trebuie livrata maselor continuu, zi si noapte.
Nu exista exces de propaganda, oamenii acceptd doar acele
informatii care le sunt repetate de mii de ori.

Simplitatea maxima a tuturor mesajelor

Este necesar ca cel mai umil individ sa priceapa cele scrise,
auzite sau citite: daca un muncitor intelege informatia,
atunci un profesor de scoala o va asimila fara probleme.

genizarea maxima a mesajelor scurte, clare si expresive

Mesajul si sloganul se repeta de mai multe ori si obligatoriu
la sfarsitul discursului sau articolului.

INSTITUTUL POLITICII EFECTIVE
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Principiile
propagandel

lul J.Goebbels

IPC
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Lipsa unei alternative

Propaganda nu permite dubii sau careva alternative.
Oamenii sunt lipsiti de posibilitatea de a alege, alegerea deja
a fost facuta in locul lor. Tot ce le rimane oamenilor este sa
inteleaga informatia, s-o accepte, ca ulterior sa perceapa
ideile impuse ca fiind proprii.

preponderent la emotii cu impact minim asupra

Va amintiti? Propaganda nu este o stiinta. Dar hipnotezeaza
oamenii cu sutele de mii si permite sa faci tot ce doresti cu ei.
Astfel, mintea nu mai conteaza.

Socul si minciuna sunt cei doi pe care se tine
propaganda rusa

Daca oamenilor le sunt livrate careva idei treptat, fara graba,
rezultatul dorit nu va fi atins pentru ca minciunile marunte
nu functioneaza. Iata de ce informatia trebuie sa "taie
raspiratia”, fiind ca doar informatia-soc se transmite din
gura-n gura cu repeziciune.




0 minciuna repetata de o mie de ori ramane o miciuna,
dar o minciuna repetata de un milion de ori devine
adevar.

Cu cat e minciuna mai sfruntata, cu atat prinde mai
repede.

Spune o mincluna de mal multe orl sl ea va devenl
adevar.

Propaganda nu trebuie sa fie corecta, blanda, prudenta
sau umila. ea trebuie sa duca la succes.




Fireste, oamenii nu vor razhoi. Pur si simplu,
tot ce trebuie facut este doar sa le spui ca
sunt atacati, iar pe pacifisti sa-i denunti ca
nu sunt patrioti si ca pun tara in pericol.
Functioneaza la fel in orice tara.

— Hetmann G&a.mg,. —

AZ QUOTES




"Chipul
dusmanului”

in propaganda
Propaganda rusa functioneaza datorita
urmatoarelor conditii:

Propaganda functioneaza datorita miturilor

Cel mai raspandit mit este — “Inamicul ne impiedica ...” si
”Suntem inconjurati de dusmani”.

Idea solidaritatii

Suntem inconjurati de dusmani. Tu cu mine suntem de
acelasi sange, suntem frati.

Propaganda functioneaza in baza fobiilor

Se fixeaza prioritatea — de a inspaimanta lumea prin toate
metodele. Oamenii demoralizati si infricosati se supun si
accepta ideile si activitatile, care in mod normal ar fi
nefiresti.

IPC
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In dependenti de pozitie, acorda
Sz devenimentelor;

Alege [iltsiarticolelor care nu corespund
continutului;

Utilizeaza OB e stdin partea anumitor
persoane, care in realitate n-au avut loc;
Modificd sensul citatelorfagihlosltyzl
expresiile si discursurile care, rupte din
context, isi schimba sensul, fiind chiar

contrariu acestuia.



(o W2 _capywight_chrinophes wv 10 . Jemad1id dhem)

|||||||

Una din tehnicile de succes ale propagandistilor asupra
maselor este crearea valului informational. Scopul: crearea
— produsul creat de
mass-media, se raspandeste in spatiul informational la
nivel de relatii interpersonale ca o lava, deja fara aportul
propagandistilor.



{C/
M
[

48 65 miliarde ruble

Valoarea totala a sprijinului de
stat mass-media
pro-guvernamentale din Rusia*®

*anul 2014
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Presedintele rus Putin, criticand turcii pentru atacul asupra
avionului militar rus, care a survolat spatiul aerian turc, a
mentionat: "Turcii au incercat sa-i pupe-n fund pe
americani”.

Serghei Glaziev, consilierul lui Putin, 1-a numit pe
Presedintele ucrainean Petro Porosenko "Frankenschtain
nazist”.

Dmitrii Rogozin 1-a comparat pe fost prim-ministru Arsenii
Iateniuc, cu o “papusa gomflabila din sex-shop”.



Exemplu Barack Obama

HMPHUHA, UTO Bbl C M()TPI/ITE?
CIEJIAUTE XOTb UTO-HUBY Ib
HA, ITOHAJIA, YKE HECY

deputat in Duma rusa Irina Rodnina a publicat o poza in photoshop cu sotii Obama, care
cica privesc cu nostalgie la o banana




Rusia ataca
democratia

INSTITUTUL POLITICII EFECTIVE

MHCTUTYT 9PEKTUBHON MOAUTUKM

Federatia Rusa nu-si propune careva valori
proprii, ci ataca democratia si valorile
europene:

*

* %

SUA estefjilr:goasl@atilitil in intreaga

lume;
Ideea unei Europe unite B thti e Ole;
Guvernele locale sunt niste

care executa ordinele din
Washington,;

In spatiul post-sovietichRiRe ER SRRt Tottte
SEIROeNE, peste tot sunt doar probleme si
degradare. "z

e




Metodele
propagandel ruse
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”Al nostru” si ”al
ostru”

Avand un pericol extern
real sau inventat, oamenii
instinctiv se unesc in jurul
liderului. Astfel, puterea”
doar trebuie sa le explice
cine-i "al nostru” si cine-i
“dusmanul” .

Etichetare

Dusmanul ideologic
este etichetat in
maniera sa provoace

doar asocieri negative.

Cele mai frecvente
etichete la moment
sunt — hunta, fascisti,
liberali.

Paradoxal, insa
referindu-se la
majoritate,
propagandistii obtin
majoritatea.
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Deseori substituirea trece de orice inchipuire
si logica.

De exemplu, afirmatie ca "Vestul a introdus
sanctiunile impotriva Rusiei fiind speriat de
cresterea ei ecomonica”, dar in realitate
economia rusa se afla in scadere inca pana la
introducerea sanctiunilor.

Deductia gresita este lipsitd de argumente.

Pana cand il avem pe Putin, Rusia va exista,
cand Putin nu va exista — nu va mai fi nici
Rusia. De ce? Nu se explica. Este o
certitudine.



[ |

Majoritatea utilizatorilor internetului
e e e eyAdin continutul
publicatiei: la inceput, putin la mijloc
si sfarsitul. Insd, doar titlurile stirilor,
in special, informeaza . Astfel,
titlurile au devenit arma pentru
propagandisti.

INSTITUTUL POLITICII EFECTIVE



Toate explicatiile logice devin falsuri, insa
scenariile inventate sunt considerate credibile:

o Navalnii in serviciul MI 6,
planul lui Dalles,
conspiratii secrete privind nimicirea Rusiei
cu armamentul OMG.

Cu cat mai teribila este ipoteza, cu atat mai
multi urmasi se vor ghida dupa aceastafiRi@ut:

multi adepti apar in cazul in care va radsuna in
mass-media.

IPC
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Fake-uri propagandel
rusesti




Yatsenyuk a luptat in Cecenia si a participat la torturile si
executiile prizonierilor razboiului rus.

Presedintele Comitetului de ancheta al Rusiei, intr-un
interviu cu ziarul, 1-a acuzat pe Arseniy Yatsenyuk,
prim-ministru al Ucrainei.

Nationalistii ucraineni au demolat barbar monumentul
,Patriei”.

,Primul canal” din Rusia prezinti istoria terifianti a
presupusei rastigniri a unui copil in Ucraina (Slavyansk).
Reportajul continea urmatoarea declaratie: ,,Ei au luat un
copil, baiat in varsta de trei ani, in pantaloni scurti, tricou,
dupa cum Isus ar fi fost batut in cuie pe panoul de
publicitate”.
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Scrutinul
electoral din

Ucraina

IPC
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In 2015 ,Pervii Canal” din Rusia a utilizat
falsuri pentru a prezenta stirea: Iarosh -
liderul clasamentului in campania electorala
din Ucraina, ceea ce era incorect.




Propaganda
rusa in Moldova
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Interesele declarate:

Moldova - punct de referinta strategic al Rusiei in
Balcani.

Este necesar de a anula Acordul de Asociere al RM
cu UE.

A oferi un astfel de statut Transnistriei, ce ar
permite regiunii sa influenteze politica externa si
interna a Moldovei.

Accesul liber la mass-media din Rusia pe piata
informationala din Moldova.

Deschiderea
reprezentantei "CB" in
Moldova (mai, 2017)
Reprezentant in RM:
V.Bukarsky




Grupuri-tinta

=

Oamenii Oamenii Oamenii
Care traiesc nostalgia Care nu au posibilitatea de Care vad in Rusia un lider
pentru URSS a se realiza in noile mondial

realitati sociale si

economice

=

Oamenii Oamenii Oamenii
Care nu au incredere 1n Care nu cunosc limba de Care continua sa traiasca
Moldova reintegrata in stat in ,,Russkiy Mir*

UE
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In luna mai 2016 Ministerul Apiririi a efectuat un
stagiu militar moldo-american. Aproximativ 100
de unitati de echipamente de inginerie militara a
SUA au sosit in tara. Filiala agentiei ruse ,,Sputnik®

in Moldova a raportat ca ,tancurile americane au

inundat centrul Chisinaului®. Partidului
Socialistilor Republicii Moldova au protestat

impotriva armatei americane.




REN TV Moldova

In emesiunea ,,Voennaia Taina“ (din 30
ianuarie 2016), prezentatorul a declarat:
L2Autoritatile moldovene au aplicat deja
pentru aderarea la NATO®.



KP Moldova

04 lanuarie 2017, versiunea
electronica a ziarului

,<Komsomolskaia Pravda in Moldova“

a publicat un articol intitulat
wFarmaciile din Chisinau au
incetat sa vorbeasca in limba
rusa, chiar si cu oaspetii din
Moldova: Nu va place, muriti!“.

- 4 T
e
-
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Ha GeITOBOM YPOBHE B Halwwe paHe M0-MPeXHEnY, npousre‘raro‘r
HaLVOHaNM3M 1 HEOGBbACHWMOE YIPAMETE0 Co" CTOpoHbI
PaBOTHVIKOB COepbl 06CAYKMBAHNA

Te. KTO OTKAZ6I BAOTCH FOBOPHTE Ha PYCOKOM HZ6IKE. KaX NMPASMO, XOPOLUO €50 oMo
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BOT Takoe NUCbMO NPULLAC B HalWY PEAAKUMIO HECKOALKO AHEN Ha3aa:

«34055CTEYIITE, B5C GOCITOKORT FPENEEHE IEpIIaHII, KOTOPSIS HPHEeXans 8 Kuwines 5
FOCTI K APYF0R HE HOSOrOARIE KSRIKYAb:. Y I48H8 3560808 (408 IMAGALEH CECTPs.

M € 14544057 70111751 5 SrTEX)y X (Ha3eaHUA U 3APEC — B peaakuuul) 754 Hac
o6t K A n @ — B peaakumnl) Mei 70Pp0CHA8 ) HEE AEKSPETES OF
6088 5 FOPAS 35 YTO-HIGYSh O TeMTEPSTYPs!. TEK KSK 146i REARANCE FOCTRIAN CTORSLS),




1. Ostilitatea diferitelor grupuri din cadrul aceluiasi stat.

2. Crearea conditiilor pentru venirea la putere a fortelor
politice pro-ruse.

3. Subminarea increderii in guvernul central si in
mass-media locala.

4. Subminarea increderii integrarii in UE in societate.
5. Injectarea societatii cu sentimentul anti-american.
6. Promovarea ideii anti- NATO.

7. Crearea unor campuri inchise informationale de
comunicare.

8. Functionarea identitatii sovietice - pentru a opri fascistii
s.a.m.d.

INSTITUTUL POLITICII EFECTIVE

UHCTUTYT S$PEKTUBHOM MOAUTUKM



Cum de oprit

Cum de oprit
razboiul hibrid?

1. A convinge cetatenii ca el au
dreptate.

2. A asigura stabilitatea politica.

3. A inrola sprijinul comunitatii
internationale.

IIIIIIIIIIIIIIIIIIIIIIIIIII
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Recomandarile Institutului Politici Efictive (IPE)

1. Monitorizarea spatiului informational din Republica Moldova pentru a
identifica directiile principale ale propagandei ruse, ,agenti de
influenta®, utilizati pentru formarea opiniei publice si propaganda
rusa.

2. Pregatirea informatiei si a materialelor analitice privind politica
interna si externd a Republicii Moldova, publicarea acestora drept
surse de informatie si utilizarea altor mijloace de explicare.

3. Atragerea liderilor de opinie din Moldova, oameni de stiinta, istorici,
politologi etc. pentru a respinge atacurile hibride.

4. Desfasurarea conferintelor, meselor rotunde si altor evenimente pe
tema atacurilor hibride asupra Moldovei.

5. Crearea unui portal de informatii analitice ce ar avea drept scop: lupta
cu propaganda si cu dezinformarea despre Moldova, Uniunea
Europeana, Statele Unite ale Americii.

6. Stop-fake (oprirea falsurilor): prin polemici, explicand si argumentand
ca propaganda rusa si materiale lor se bazeaza pe fictiune.



Razboiul Hibrid:
amenintari si

riscuri pentru
Moldova

Institutul Politicii Efective (IPE) Autorii:

Moldova, Chisinau V. Andrievski, doctor in istorie

Str .S. Lazo 40, etajul 7 A. Iacovenco, masterand in stiinte politice
E-mail: iep.politics@gmail.com Adoptarea:

www.iep.md V. Fonari, dr.conf.

HNiure JOMOJHUATEIbHYIO HH(POPMAIUIO B HALlIEel CTPaHUYKe Ha dpercoykK

https://www.facebook.com/ipe.moldova

This template is free to use under Creative Commons Attribution license. Sl L
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